Azarbaycan Respublikast
Nazirlar Kabinetinin
2007-ci il 20 avqust tarixli,
129 némrali garart ila
tasdiq edilmigdir

Torkibindd dovlat sirri taskil edon malumatlar olan elektron
sonadlorin tartibi, emah vo miibadilasi tui¢iin istifads olunan
iInformasiya sistemlorinin ekspertizasinin kecirilmasi

Qaydasi
1. Umumi miiddaalar

1.1. Bu Qayda «Elektron imza va elektron sonad haqqinda» Azarbaycan Respublikasi
Qanununun tatbiq edilmasi barado» Azarbaycan Respublikasi Prezidentinin 2004-ci il 26
may tarixli, 65 ndmroli Formaninin 1.9-cu bandino uygun hazirlanmisdir va respublikanin
orazisinda, eloca do onun hiidudlarindan kenarda Azorbaycan Respublikasinin dovlat
hakimiyyati vo yerli 6ziiniiidars orqanlarinda, togkilati-hiiquqi formasindan vo miilkiyyst
noviindon asili olmayaraq, biitiin miiossiso, idara vo toskilatlarda torkibindo dovlot sirri
toskil edon molumatlar olan elektron sanadlarin tortibi, emali vo miibadilasi liciin istifado
olunan informasiya sistemlorinin informasiyanin tohliikosizliyi sahosindo movcud olan
tolab vo standartlara uygunlugu iizro ekspertizasinin (bundan sonra — ekspertiza) toskili
vo aparilmasi qaydasinit miioyyan edir.

1.2. Taskilati-hiiquqi vo miilkiyyat formasindan asili olmayaraq, miiassisa, idara vo
toskilatlarin informasiya sistemlorinin ekspertizasinin noticasi «Ddvlat sirri haqqinda»
Azorbaycan Respublikast Qanununun 27-ci maddasine asason dovlot sirri togkil edon
molumatlardan istifads ilo bagl iglorin goriilmasi ti¢ilin icazo verilorkon nozors alinir.

1.3. Ekspertiza asagidaki istiqamatlor {izro aparilir:

» moxfilik rejiminin yoxlanilmasi;
= texniki kogfiyyata qars1 tadbirlorin goriilmasi;
» informasiya sizmasinin texniki kanallarinin miisyyanlasdirilmasi.

2. Ekspertizanin kegirilmasinin tagkili

2.1. Ekspertiza ekspert komissiyalari toraofindon hoyata kecirilir. Bu komissiyalarin
yaradilmasi iizra salahiyyatli orqan Azarbaycan Respublikasinin Milli Tohliikosizlik
Nazirliyidir.

Dovlst miihafizo obyektlorinin vo miihafizo olunan obyektlorin informasiya sistemlarinin
ekspertizasinin hayata kegirilmasi moqsadi ilo ekspert komissiyalariin yaradilmasi iizra
solahiyyatli orqan Azarbaycan Respublikasinin Xiisusi Dévlot Miihafizo Xidmatidir.

Ekspert komissiyalar1 miivafiq selahiyyatli orqanin, elaco do diger toskilatlarin
nlimayondolorindan togkil olunur.
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2.2. Ekspertiza ii¢ ilds on az1 bir dofo vo ya bu miiddoat orzinds informasiya sisteminin
torkibi, strukturu va istismar soraitindo, tohliikesizliyin tisul va vasitolorindo doyisikliklor
bas verdikde, habels informasiya sistemlorinin foaliyyati zamani informasiya sizmasina
dair molumat vo ya osasl siibholor olduqda aparilir.

2.3. Ekspertizanin kegirilmasi {li¢iin informasiya sisteminin miilkiyyatcisi torofindon
miivafiq solahiyyatli orqana rosmi miiraciot edilir. Miiraciotdo asagidakilar gostorilir:

* miiraciot edonin adi;

= onun toskilati-hiiquqi formast;
* hiiquqi invany;

* bank hesabinin némrasi.

2.4. Ekspertiza miiraciot edonlo solahiyyatli orqan arasinda baglanmis miigavilo osasinda
aparilir. Miiqavilads ekspertizanin kegirilmasi ilo bagli biitiin xarclor nozors alinir.

2.5. Miiracist daxil oldugu tarixdon sonraki 7 (yeddi) is giinii orzindo komissiya togkil
edilmoli vo miigavilo baglanmalidir. Miigavilo baglandigdan sonraki 15 (on bes) is giinii
arzindo ekspertiza aparilmali vo basa ¢atdirilmalidir. Xiisusi hallarda bu miiddot 5 (bes) is
giintinadak artirila bilor.

2.6. Komissiya tizvlori ekspertizanin naticolori barads akt tortib edir vo onu imzalayirlar.
Bu aktda informasiya sisteminin tohliikasizlik iizra tolob vo standartlara uygunlugu,
habels torkibindo dovlat sirri toskil edon malumatlar vo diger konfidensial informasiya
olan elektron sonadlorin tortibi, emal1 vo miibadilasi tigilin istifadoys hazirlig1 barado
yekun roy verilir.

2.7. Yeni yaradilan informasiya sisteminin ekspertizast hamin sistemin layihalondirilmasi
morhalasinds hayata kegirilir. Bu zaman informasiya sisteminin ekspertizasinin
kecirilmasi ii¢lin bu Qaydanin 2.3-cii bondinds nazaords tutulmus miiracioto asagidaki
sonadlar alave olunur:

» informasiya sisteminin texniki tapsirig1 vo layihasi;
» informasiya sisteminda istifadasi nezords tutulmus informasiyanin miihafizasi
vasitolorinin texniki sonadlori.

Zoruri hallarda yekun royds ekspert komissiyasi texniki tapsiriga vo layihoya olavo vo
doyisikliklor barado tokliflor vers bilor.

3. Ekspertizanin kegirilmasi
3.1. Ekspertizaya asagidaki todbirlor daxildir:

* informasiya sistemino dair molumatlarin ilkin tohlili;

» informasiya sisteminin foaliyyati ilo alagodar torkibindo dovlat sirri toskil edon
molumatlar olan informasiyanin miihafizosina dair Azarbaycan Respublikasinin
normativ hiiquqi aktlarimin toloblorine riayst edilmasinin qiymatlondirilmasi;

* informasiya sistemlori ilo bilavasito tanighq;

» informasiyanin miihafizasi sahasinds isloyon miitoxassislorin say haddinin vo
ixtisas soviyyasinin qiymatlondirilmaosi;



= torkibinds dovlat sirri togkil edon malumatlar va digor konfidensial informasiya
olan elektron sonadin miihafizasi {izro hoyata kegirilon toskilati vo texniki
tadbirlorin saviyyasinin qiymotlondirilmasi;

* informasiyanin miihafizasi vasitolorinin yoxlanilmas;

= informasiya sistemlorindo real soraitdo kompleks sinaqlarin kegirilmaosi;

= aktin hazirlanmasi.

3.2. Yeni yaradilan informasiya sisteminin ekspertizasina asagidaki todbirlor daxildir:

» informasiya sistemino dair texniki tapsiriq vo layihs iizro informasiya miihafizosi
sahasindo normativ hiiquqi aktlarin toloblorineg riayat olunmasinin
giymatlondirilmasi;

» informasiya sisteminda istifadasi nozards tutulmus informasiyanin miihafizasi
vasitalorinin sonadlsrinin yoxlanilmasi;

= aktin hazirlanmasi.

3.3. Informasiya sisteminin faaliyyati ilo alagodar torkibinde dovlot sirri toskil edon
molumatlarin vo digor konfidensial informasiyanin miihafizasi iizro normativ aktlarin
tolabloring riayot olunmasinin qiymatlondirilmasi agsagidakilarin yoxlanilmasini nozardo
tutur:

» informasiyanin miihafizasino, moxfilik rejimina, texniki kosfiyyat foaliyyotinog
qarsi tadbirlor va texniki kanallarla molumatin sizmasinin qarsisinin alinmasina
dair normativ metodiki sonadlorin mévcudlugunu;

» informasiyanin miihafizasi izra faaliyyeti tonzimloyon sonadlorin mévcudlugunu
va hazirlanma soviyyasini;

= informasiyanin miihafizasi iizro miivafiq struktur bdlmonin vo ya miitoxassislorin
olmasint.

» 3.4. Informasiyanm miihafizasi sahosinds isloyon miitoxassislorin say1 vo ixtisas
saviyyasi onlarin asagidaki toloblors uygunlugu ils miisyyon edilir:

= texniki kosfiyyat vo ona qarsi todbirlor barado molumatli olmag;

» informasiyanin sizmasinin texniki kanallarin1 miiayyan etma gabiliyyatins malik
olmag;

» informasiyanin miihafizosi sahasindo zoruri tadbirlori hoyata kegirmoyi bacarmag.

3.5. Informasiyanin miihafizosi vasitalorinin yoxlanilmas: onlarin mévcudlugunu, iso
yararliligimin qiymatlondirilmasini vo uygunluq sertifikatinin qiivvede olmasini nazordo
tutur.

3.6. Informasiya sistemlorindo real soraitdo sinaqlarin kegirilmosi bu sistemlordo

miihafizo olunan informasiya prosesinin miixtalif texnoloji marhalolors uygunlugunun
miioyyon edilmosini nazords tutur.
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