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2006-ct il 28 yanvar tarixli,
27 némrali garart ila
tasdiq edilmigdir

Elektron imzanin yoxlanilma

Qaydasi

1. Umumi miiddaalar

1.1. Bu Qayda «Elektron imza va elektron sonad haqqinda» Azaorbaycan Respublikasi
Qanununun tatbiq edilmasi barodo» Azarbaycan Respublikasi Prezidentinin 2004-ci il 26
may tarixli, 65 ndmrali Formaninin 1.4-cli bondino uygun hazirlanmigdir vo elektron
sonaddaki elektron imzanin yoxlanilma gaydasinit miioyyon edir.

1.2. Elektron imzanin yoxlanilmasi elektron sanadin va elektron imzanin haqiqiliyini
tosdiq etmok vo imza sahibinin soxsiyyatini identiklogdirmok mogsadi ilo hoyata kegirilir.

2. Elektron imzanin yoxlaniimasi

2.1. Yoxlama imza vasitalorindon istifads etmakls, elektron imzan1 yoxlama malumatlari
osasinda elektron sonadi almis soxs vo ya ligiincii soxs torofindon hoyata kegirilir.

2.2. Elektron imzanin yoxlanilmasi zamani sertifikatlar, vaxt gostoricilori, sertifikatlarin
logv olunmas1 va ya qiivvesinin dayandirilmasi barads vo digor slavo molumatlar istifado
oluna bilor.

2.3. Elektron imzanin yoxlanilmasi 3 morholodo hoyata kegirilir:

2.3.1. elektron imzanin yoxlama malumatlarinin sertifikata uygunlugunun
miioyyanlosdirilmasi;

2.3.2. sertifikatin etibarli olmasinin miioyyanlosdirilmasi;
2.3.3. elektron imzanin yoxlanilmasi prosedurunun yerina yetirilmasi.

2.4. Elektron imzanin yoxlama molumatlariin sertifikata uygunlugunun
miioyyanlosdirilmasi zamani sertifikatda gostorilmis imzanin yoxlama malumatlari ilo
eyniliyi, homg¢inin bu molumatlarin bilavasito imza sahibine mansub olmasi va elektron
imza yaratma malumatlarina uygunlugu yoxlanilir.

2.5. Sertifikatin etibarlili§inin yoxlanilmasi zamani onun elektron sonad imzalanan anda
qiivvads olmasi, sertifikat1 vermis Sertifikat Xidmotlori Markozinin giiclondirilmis
imzasinin haqiqiliyi, sertifikatin qiivvasinin dayandirilmis vo ya logv edilmis olmasi,
sertifikatin onda geyd olunmus miinasibatlords istifads edilmosi yoxlanilir.



Vaxt gostaricisi istifade olunduqda, elektron sanadds vaxt gostaricisini qeyd etmis
morkozin tokmil sertifikati, vaxt gostoricisinin istifado edilmasi ilo bagli mohdudiyyatlor
yoxlanilir.

2.6. Elektron imzanin yoxlanilmasi ti¢lincii soxso havals edildikdos, yoxlanilma mohz
homin soxs torofindon yerino yetirilmalidir.

3. Elektron imzanin yoxlaniilmasi proseduru

3.1. Elektron imzanin yoxlanilmas1 proseduru elektron sonaddoki imzanin vo imza
sahibinin imzan1 yoxlama malumatlari ilo slagslondirilon miinasibatin yoxlanilmasindan
ibaratdir. Elektron imzanin yaradilmasi vo yoxlanilmasinin konkret proseduru istifado
olunan texnologiyalar vo standartlarla miioyyan olunur.

3.2. Giiclondirilmis elektron imzanin yoxlanilmasi proseduru giiclondirilmis elektron
imzani, yoxlanilan sonadin hes-funksiyasinin (hes-funksiya ikilik simvollar ardicillig
soklinds ixtiyar1 verilonlor blokunun riyazi vo ya alqoritmik ¢evirmasidir) gqiymatini vo
imza sahibinin imzan1 yoxlama moalumatlarini slagslondiron miinasibatin
yoxlanilmasindan ibaratdir. Giiclondirilmis elektron imzanin yaradilmasi vo yoxlanilmasi
proseduru, homg¢inin hes-funksiyanin qiymatinin hesablanmasi proseduru Azarbaycan
Respublikasinin Rabito vo Informasiya Texnologiyalar1 Nazirliyi torafinden qabul
edilmis standartlarla miioyyon olunur.

4. Elektron imzanin etibarli yoxlanilmasina dair taloblor
4.1. Elektron imzanin etibarli yoxlanilmasi bu prosesin miioyyan olunmus standartlara va
digor toloblars uygun hayata kegirilmosini, alinmig naticalorin vo imzasi yoxlanilan

elektron sonadin istifadagiys tohrif olunmadan toqdim edilmosini nozords tutur.

4.2. Elektron imzanin etibarli yoxlanilmasi prosesindo istifads edilon elektron imza
vasitolori asagidaki sortlori tomin etmolidir:

4.2.1. elektron imzanin yoxlanilmasi {igiin istifads olunan malumatlar yoxlayan
soxsin istifads etdiyi kompiiterin displeyindo gostorilon malumatlarla eyni

olmalidir;

4.2.2. elektron imzanin yoxlanilmast aparilmali va onun naticasinin bilavasita
istifads olunan kompiiterin displeyinde gostorilmasi tomin edilmalidir;

4.2.3. imzalanmig elektron sonadin mazmunu istifade olunan kompiiterin
displeyinds gostorilmalidir;

4.2.4. yoxlama aninda sertifikatin hoqiqiliyi yoxlanilmalidir;
4.2.5. elektron sonad imzalayan soxsin adi (soyadi) displeyde gostarilmalidir;
4.2.6. sertifikatda toxolliis istifads olunduqda, bu fakt gostorilmalidir;

4.2.7. elektron sonaddoki istonilon doyisikliklorin agkar olunmasi tomin
edilmolidir.



4.3. Giiclondirilmis elektron imzanin yoxlanilmasi zamani sertifikatlagdirilmig elektron
imza vasitalorindon istifads edilmalidir.

5. Elektron imzanin yoxlaniimasinin naticasi
5.1. Elektron imzanin yoxlanilmasinin naticasi birqiymatli olmali vo doyisdirilmomalidir.
5.2. Natico miisbat, monfi vo ya natamam ola bilor.

5.3. Notico miisbot olduqda, elektron imza hoqiqi hesab edilir. Elektron sonadds istifado
edilmis giliclondirilmis imzanin yoxlanilmasinin miisbat noticasi eyni zamanda elektron
sonadin haqiqiliyini tosdiq edir.

5.4. Elektron sanaddaki elektron imzanin yoxlanilmasinin manfi naticasinds bu sonad
haqiqi hesab edilmir.

5.5. ©gar elektron imzanin yoxlanilmasinin naticosi natamamdirsa, elektron imzanin
haqiqiliyini miioyyan etmak ii¢iin alave malumatin toplanilmasi tolob olunur vo bundan
sonra yenidon yoxlanilma proseduru istifads edils bilor.

5.6. Sonadds bir nega elektron imza olduqda, har bir elektron imzanin ayri-ayriligda
yoxlanilmasi aparilir.

Azarbaycan Respublikasi
Nazirlor Kabinetinin
2006-c1 il 28 yanvar tarixli,
27 némrali garart ila
tasdiq edilmigdir

Dovlot hakimiyyati va yerli oziiniiidarsetma orqanlari
torafindan elektron imzadan istifados

Qaydasi

1. Umumi miiddaalar

1.1. Bu Qayda «Elektron imza va elektron sanad haqqinda» Azarbaycan Respublikasi
Qanununun tatbiq edilmasi barado» Azarbaycan Respublikasi Prezidentinin 2004-c il 26
may tarixli, 65 ndmrali Formaninin 1.5-ci bandins uygun hazirlanmigdir vo dovlot
hakimiyyati va yerli 6ziiniiidaroetms orqanlarinda elektron imzanin istifadosi qaydalarini
tonzimloyir.

1.2. «Elektron imza vo elektron sanad haqqinda» Azerbaycan Respublikast Qanununun
(bundan sonra — Qanun) 6.1-ci maddssina uygun olaraq dovlat hakimiyyati va yerli

Oziintiidaraetma orqanlarinin informasiya sistemlorinds elektron sanad miibadilasi tigiin
ancaq giiclondirilmis imzadan vo sertifikatlagdirilmis imza vasitslorindon istifado edilir.



1.3. Qanunun 6.2-ci maddasine uygun olaraq dovlot hakimiyyati va yerli 6ziiniiidaraetma
organlari ancaq saho {izro akkredito edilmis morkozin (bundan sonra — Moarkoz)
xidmatlorindon istifads etmalidirlor. Hor hanst digor Markazin verdiyi elektron imza
yaratma molumatlarindan va sertifikatlarindan istifado oluna bilmoz.

1.4. Elektron imza yaratma molumatlarindan istifado edorok, imza vasitslori ilo yaradilan
elektron imza yalniz 6z sahibins maxsusdur. Imza sahibi bir ne¢o imza yaratma
molumatlarina malik ola bilor vo onlar sertifikatlarinda gostorilon miinasibatlords istifads
edilir.

1.5. Qanunun 6.3-cii maddasine uygun olaraq dovlet hakimiyyati va ya yerli
Oziiniiiddaroetmo organlarina digor fiziki vo ya hiiquqi soxs torofindon géndorilon malumat
bildirisi onun giiclondirilmis imzas1 ilo tosdiglonmalidir.

2. Elektron imzanin istifadasinin toskili

2.1. Azarbaycan Respublikasinin qanunvericiliyinde nozords tutulmus hallar istisna
olmagla, dovlat hakimiyyati vo yerli 6ziinliidaroetmoa orqanlarinda giiclondirilmis
imzadan istifads edilo bilor.

2.2. Dovlat hakimiyyati v yerli 6ziiniiidaraetmo organlarinda giiclondirilmis imzadan
istifadonin toskilino bu orqanin rohbori masuliyyot dastyir.

2.3. Dovlat hakimiyyati va ya yerli dziiniiidaroetmo orqaninda giiclondirilmis imzanin
totbigini informasiya texnologiyalar1 tizro struktur bélmo hoyata kegirir. Bu bolma
olmadiqda iso homin vazifalorin icrasi orqanin rohbari torafindon digor bolmoys vo ya
soxsa hovala edils bilor.

2.4. Struktur bélmasi asagidaki xidmatlari yerine yetirmalidir:

= tokmil sertifikatlarin hazirlanmasi iigiin tolob olunan molumatlarin hazirlanmasi
va Markoza toqdim edilmasi;

* imza yaratma vo yoxlama molumatlarinin yaradilmasi ii¢iin imza sahiblorino
moslohat verilmosi;

= tokmil sertifikatlarin qlivvasinin dayandirilmasi, barpa edilmasi vo sertifikatin
logv edilmasi liglin Markoezo miiraciot edilmasi;

* imza sahiblorinin Markozls telekommunikasiya sobokasi vasitosi ilo olagasi
olmadiqda, 6z is yerindon onlara bu imkanin yaradilmasz;

» orqanda istifads edilon imza vasitalorinin u¢otunun aparilmast;

* imza sahiblorinin imza yaratma molumatlar1 dasiyicilarinin ugotunun aparilmast;

= imza sahiblorino tokmil sertifikatin verilmasi ti¢iin asas sanadlorin saxlanilmast;

* imza vasitolori vo imza yaratma moalumatlarinin imza sahiblari torafindon istifade
olunmasina nazarat edilmasi.

2.5. Dovlot hakimiyyeti vo dziinliidaroetmo organinin amokdaglarina giiclondirilmis
imzadan istifade hiiququnun verilmasi, homginin tokmil sertifikatlarin qiivvesinin
dayandirilmasi, barpa edilmasi va sertifikatin logv edilmasi barodo Morkozo miiraciot
olunmas1 orqanin rahborinin gorari ils hayata kegirilir.

3. Elektron imzanin istifadasi



3.1. Imza yaratma vo yoxlama molumatlarinin yaradilmasi imza sahibi torafinden orqanin
daxilinds vo ya Morkozds hoyata kegirilo bilor.

3.2. Tokmil sertifikatda imza sahibinin moxsus oldugu organin adi1 va tutdugu vozifo do
gostorilmoalidir.

3.3. Qanunvericiliklo sanadin mdhiirls tasdiqlonmasi tolob edildikdos, tokmil sertifikatda
imza sahibinin salahiyyatlorine dair malumatlarda geyd olunmus giiclondirilmis imzadan
istifads edilir. Bu imza soxsin kagiz dasiyici tizerindoki vo mohiirls tasdiq edilmis ol
imzasina borabar tutulur.

3.4. Mohiir kimi istifads edilon giiclondirilmis imzanin tokmil sertifikatinda alave olaraq
bu imzanin xiisusi toyinati, onun istifado sahasi vo mdohiir lizorindoki motn geyd edilir.

3.5. Mohiir kimi istifads edilon giiclondirilmis imzanin qoyulma hiiququ orqanda buna
solahiyyati olan imza sahibino verilir.

3.6. Imza sahibi vozifaden azad edildikda, orqan ona maxsus olan tokmil sertifikatin logv
edilmasi barado Markozo miiracist edir. Imza sahibinin imza yaratma molumatlar1 onlarin
barpa olunmasini istisna edon tisullarla mohv edilir.

3.7. Imza sahibi vazifa salahiyyatlorinin icrasi {i¢iin yalniz bu moqgsadls hazirlanmig imza
yaratma molumatlarindan istifads edir. Bu imza yaratma molumatlarindan
xidmotdonkonar magqsadlorls istifado edilo bilmoz.

3.8. Solahiyyatins uygun olaraq imza sahibinin istifadesinds yalniz bir imza yaratma
molumati ola bilar.

4. Elektron imza yaratma malumatlarinin miihafizasi
4.1. Imza sahibi imza yaratma molumatlarinin miihafizosini tomin etmolidir.

4.2. Imza yaratma molumatlarmin konfidensialliginin pozuldugu hallarda imza sahibi bu
barads dorhal orqanin miivafiq struktur bolmasine (soxso) molumat vermolidir vo
miivafiq imza yaratma moalumatlarindan istifade etmomalidir. Bu halda struktur bdlmasi
(soxs) miivafiq sertifikatin qlivvasinin dayandirilmasi tigiin toxirosalinmaz todbirlor
hayata keg¢irir vo miimkiin imkanlardan istifads edorok Markazi bu barado
molumatlandirir. Struktur bélmasi (soxs) bir giin orzindo sertifikatin logv edilmasi barads
Markozs rosmi miiraciot edir.

4.3. Asagidakilar imza yaratma molumatlarinin konfidensialliginin pozulmasi hallar
hesab edilir:

* imza yaratma molumatlar1 dasiyicisinin itmasi;

* imza yaratma molumatlar1 dasiyicisinin itmasi vo sonradan tapilmast;

» organin informasiya sisteminds konfidensial informasiyanin sizmasina vo ya
tohrif olunmasina ciddi siibholorin yaranmast;

* imza yaratma molumatlar1 dasiyicilarinin saxlanildig: vasitolors miidaxils
siibholorinin vo ya olamatlorinin olmast;

* imza yaratma molumatlarinin vo onlarin aktivlegdirilmosi kodunun digor soxslora
balli olmasi;



* imza yaratma molumatlarinin yaradilmasinda istirak etmis omokdaslarin
vozifodon azad edilmasi.

4.4. Imza sahibi imza yaratma molumatlarinin mévcud toloblora uygun istifadasine
mosuliyyat dasiyir vo zorurat olmadan imza yaratma molumatlarinin suratinin
cixarilmasi, onlarin digor soxso verilmasi qgadagandir.

4.5. Imza yaratma vo yoxlama molumatlarmin istifade miiddeti sorti olaraq 1 (bir) ildir vo
Morkoz torafindon miioyyon edilir. Bu miiddst bitdikdo, imza yaratma vo yoxlama
molumatlar1 doyisdirilmslidir. Dayisdirilme planli vo ya plandan konar qaydada aparila
bilar. Imza yaratma vo yoxlama molumatlarinin doyisdirilmasi onlarin yaradilmasi
gaydalaria uygun aparilir.

Azarbaycan Respublikasi
Nazirlar Kabinetinin
2006-c1 il 28 yanvar tarixli,
27 némrali garart ila
tasdiq edilmisdir

Elektron imza ucun sertifikat veran vo imzalarin istifadasi
tzra xidmatlar gostoran markazin (sertifikat xidmotlori
morkazinin) geydiyyati vd akkredits edilmasi

Qaydalanr

1. Umumi miiddaalar

1.1. Bu Qaydalar «Elektron imza va elektron sanad haqqinda» Azarbaycan Respublikasi
Qanununun tatbiq edilmasi barado» Azarbaycan Respublikasi Prezidentinin 2004-cU il 26
may tarixli, 65 ndmroli Formaninin 1.6-c1 bandins uygun hazirlanmigdir vo elektron imza
ugun sertifikat veron vo imzalarin istifadosi iizro xidmatlor gdstoron sertifikat xidmotlori
markazinin (bundan sonra — Markoz) geydiyyati vo akkredito edilmo qaydalarim
miiayyan edir.

1.2. Markazin geydiyyat molumatlari Azsrbaycan Respublikasinin Rabito vo Informasiya
Texnologiyalar1 Nazirliyi (bundan sonra — RITN) torafindon aparilan sertifikatlar
reyestrino daxil edildikdon sonra Morkoz geydiyyatdan ke¢mis hesab edilir.

1.3. Bu Qaydalar Azarbaycan Respublikasinda qeydiyyatdan kegmak istoyan xarici
moarkazlara do samil edilir.

2. Markazin qeydiyyati

2.1. Azaorbaycan Respublikasinda morkoz kimi foaliyyat gostormok istoyon soxs
geydiyyatdan kegmok {i¢iin RITN-o miiraciot etmalidir. Bu mogsadlo iddiag1 soxs
faaliyyato baslamazdan 30 (otuz) giin avvel RITN-2 bu Qaydalarm slavasinda gdstorilon
formada orizo togdim edir.



2.2. «Elektron imza va elektron sanad haqqinda» Azarbaycan Respublikast Qanununun
(bundan sonra — Qanun) 10.1.6-c1 maddaosi istisna olmagla, digar xidmatlorin
gostarilmasi ligiin arizays asagidaki sonadlor do alave edilir:

2.2.1. iddiaginin dévlat geydiyyatt sohadotnamasi vo nizamnamasinin surati;

2.2.2. Qanunun 18-ci maddasinds gostorilmis toloblarin yering yetirilocoyi
haqqinda 6hdslik moktubu;

2.2.3. sertifikat xidmaotlorinin gostarilmasi sartlori, o climlodon imza sahibinin
miioyyonlosdirilmosi prosedurunun agiqlanmasi («Sertifikat siyasoti»,
«Sertifikatin totbiqi qaydalari»);

2.2.4. elektron imzanin yaradilmasi va istifadasi zamani tohliikasizlik tadbirlari, o
climlodon imza yaratma moalumatlarinin qorunmasi imkanlar1 hagqinda sonad;

2.2.5. gostarilon xidmatlorin, homginin bu xidmatlorin miivaqgoti dayandirilmasi
qiymatlori barads sonad;

2.2.6. Qanunun 18.3-cii maddasino uygun olaraq auditin naticasi barads sonad;

2.2.7. istifads olunan elektron imza va elektron sonod dovriyyasi vasitolorinin
uygunluq sertifikatlart.

2.3. Markaz vaxt gostaricilorinin qeydiyyati lizro xidmot gostordikde, onunla bagli sonad
(«Vaxt gostaricilorinin gqeyd edilmo qaydasi») toqdim etmolidir. Morkoz yalniz vaxt
gostaricilorinin geydiyyati lizro xidmot gostormak ii¢iin qeydiyyat zamani bu Qaydalarin
2.2.3-cli vo 2.2.4-cii bondlorinds gdstorilmis sanadlori taqdim etmomolidir.

2.4. Toqdim edilmis molumat hiiquqi soxsin salahiyyatli rosmisinin ol imzas1 vo mohiirii
ilo, fiziki soxsin is9 ol imzasi ilo tasdiq edilir.

2.5. Bu Qaydalarin 2.3.3-cii vo 2.3.4-cii bondlorinds gostorilmis sonadlor «Sertifikat
xidmatlorinin gostarilmasi, sertifikatin verilmasi va reyestrin aparilmas1 Qaydalari»nin
tolobloring uygun olaraq tortib edilir.

2.6. Toqdim olunan senadlor Azorbaycan dilinds va 2 niisxada tortib olunur.

2.7. RITN-o togdim edilmis molumat vo sanadlorde catismazliqlar askar edilorso, sonadlor
toqdim edildikdon 3 (ii¢) is giinii arzinds iddiagiya bu barads yazili molumat verilir.
Catismazliglar aradan qaldirildigdan sonra sonadlor geydiyyatdan kegmok {i¢iin yenidon

RITN-o toqdim edilo bilor.

2.8. Sonadlars baxilmasi vo Markazin qeydiyyati1 barads gorar qobul edilmasi 30 (otuz)
giin orzinds hoyata kegirilir.

2.9. Qanunun 9.7-ci maddasina asason asagidaki hallarda Moarkozin geydiyyata
alinmasindan imtina edils bilor:

2.9.1. iddiag1 soxs Qanunun taloblorino uygun olmadiqda;

2.9.2. toqdim edilmis molumat vo sonadlor Qanunun taloblorine uygun olmadiqda;



2.9.3. iddiag1 soxs yanlis molumatlar togdim etdikdo;

2.9.4. informasiya sisteminin tohliikasizliyinin auditinin naticalorine asason
iddiac1 soxsin Morkoz kimi foaliyyat gostormasi miimkiin sayilmadiqda;

2.9.5. iddiag1 soxsin sertifikatlasdirma va ya vaxt gostoricilorinin qeydiyyati
barada nazards tutdugu faaliyyat Qanunun va digor normativ hiiquqi aktlarin
toloblorine uygun olmadiqda;

2.9.6. iddiag1 soxsin dovlato borcu olduqda;

2.9.7. Azarbaycan Respublikasinin ganunvericiliyinds nazords tutulmus digor
hallarda.

2.10. Morkozin geydiyyata alinmasindan imtina osaslandirilmis olmalidir vo bu barado
sonadlar gobul edildikdon 3 (ii¢) is giinii oarzinds iddiagiya moalumat verilmalidir.

2.11. Morkozin geydiyyata alinmamasi haqqinda qorardan iddiag1 inzibati gaydada va (va
ya) mohkomays sikayat edo bilor.

2.12. Qeydiyyatina qarar verildikdon sonraki 1 (bir) is giinii arzinds iddiag1 soxs
barasindo molumatlar RITN-in apardig: «Sertifikat xidmatlori markoezlorinin reyestri»no

daxil edilir vo bu barads iddiagiya sohadotnamas verilir.

2.13. Qeydiyyatdan ke¢mis morkazlor asagidaki hallarda bas vermis doyisikliklor barada
7 (yeddi) is giinii orzindo RITN-o moalumat vermalidirlor:

2.13.1. hiiquqi soxslorin vo hiiquqi soxs yaratmadan sahibkarliq foaliyyati
gostaran fiziki soxslorin dovlst geydiyyati molumatlar: doyisdikdo;

2.13.2. fiziki soxsin linvani doyisdikdo.
2.14. Moarkozin geydiyyatt zamani toqdim edilmis molumat va sonadlords hor
hansi doyisikliklor olarsa, Markaz 15 (on bes) is glinii arzinds miivafiq senadi
RITN-o toqdim etmalidir.

3. Markazin akkredits edilmasi

3.1. Markazin akkredito edilmasi ti¢iin bu Qaydalarin 2.2-ci bandinds gostarilon
sonadlore asagidakilar olave edilir:

3.1.1. ixtisasl1 vo xiisusi hazirliq ke¢gmis kadrlar hagqinda molumat;

3.1.2. sertifikatlarla bagli xidmaotlorin gostorilmasi sortlori vo prosedurlari;

3.1.3. informasiya miihafizasi vasitolorinin uygunluq sertifikatlari.
3.2. Dovlat hakimiyyati vo yerli 6ziliniiidaroetms orqanlarina saha iizro akkredito edilmis
Markoaz torafindon xidmat gostarilir. Markazin qeydiyyati zamani bu Qaydalarin 2.2-Ci

bandinds gostarilon sanadlora Markazin informasiya sisteminin ekspertizasinin naticalori
barads sonad slava olunur.



3.3. Bu Qaydalarin 2.7 — 2.12-ci bandlorinds gdstarilon miiddatlor vo miivafiq toloblor
akkredito olunma zamani da totbiq edilir.

3.4. Zoruri hallarda RITN Morkozin imkanlari ilo bilavasito tanis ola biler.

4. Markoazin qeydiyyatinin, akkreditasinin lagv edilmasi vo faaliyyatina
xitam verilmasi

4.1. Morkazin faaliyyetine xitam verilmosi Azarbaycan Respublikasinin miilki
ganunvericiliyino uygun olaraq hoyata kegirilir.

4.2. Asagidaki hallarda Morkozin qeydiyyati vo akkreditosi RITN torofindon logv edilo vo
foaliyyatine xitam verilmasi barads iddia qaldirila bilor:

4.2.1. Markozin geydiyyati vo ya akkredito edilmasi {igiin togdim edilmis
molumatlar vo sonadlor diizgiin olmadiqda, yaxud qiivvadon diisdiikdo;

4.2.2. Markoz Qanunun va digar slagali qanunvericilik aktlarinin tolablorini iki
dofodon artiq pozduqda.

4.3. Moarkaz foaliyyeatina xitam verilmasine on az1 30 (otuz) giin qalmis kiitlovi
informasiya vasitalorinds va digar vasitalorls elan verir, qiivvada olan sertifikatlara malik
imza sahiblorini, sertifikatlarina tominat verdiyi, tominat miiqavilolori baglandigi
sertifikat xidmotlori markozlorini vo RITN-i xobardar edir.

4.4. Elanin verilmasindon 30 (otuz) giin ke¢dikdon sonra Moarkoaz qiivvads olan
sertifikatlarin logv edilmasini hoyata kegirir.

4.5. Akkredits edilmis Markaz faaliyyatina xitam verilmasi barads elandan 30 (otuz) giin
kegdikdon sonra imza sahiblorinin razilig1 ilo tokmil sertifikatlari, onlarla vo imza
istifadagilorinin sorgulari ilo bagli molumatlart akkredits edilmis basqa Morkozo vo ya
RITN-o tohvil vermalidir. Tohvil verilmomis sertifikatlar logv edilir vo ya Qanunun 15-Ci
maddoasing uygun olaraq saxlanilmagq iiciin RITN-o verilir.

«Elektron imza iigiin sertifikat veran
va imzalarn istifadasi tizra xidmatlor
g0staron markazin (sertifikat
xidmoatlari markazinin) geydiyyati va
akkredita edilmasi Qaydalari»yna
alava
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Azarbaycan Respublikasi
Nazirlaor Kabinetinin
2006-ct il 28 yanvar tarixli,
27 nomrali qarari ila
tasdiq edilmigdir

Sertifikat xidmatlorinin gostarilmasi, sertifikatin verilmasi
vd reyestrin aparilmasi

Qaydalan

1. Umumi miiddaalar

1.1. Bu Qaydalar «Elektron imza va elektron sanad haqqinda» Azarbaycan Respublikasi
Qanununun tatbiq edilmasi barado» Azarbaycan Respublikasi Prezidentinin 2004-cl il 26
may tarixli, 65 nomrali Formaninin 1.7-ci bandins uygun olaraq sertifikat xidmatlori
markazlarinin (bundan sonra — Markaz) faaliyyatinin togkili, o cimlodon sertifikat
xidmatlorinin gostarilmasi, sertifikatlarin verilmasi vo onlarin reyestrinin aparilmasi
gaydalarini tonzimlayir.

1.2. Bu Qaydalar Azarbaycan Respublikasinda faaliyyat gostoron sertifikat xidmatlori
morkozlorinin vo akkredito edilmis sertifikat xidmotlori morkozlorinin (bundan sonra —
akkredito edilmis Markaz) faaliyyotine samil edilir.



Korporativ informasiya sistemina xidmat edon markazlorin foaliyyati «Elektron imza vo
elektron sonod hagqinda» Azarbaycan Respublikasi Qanununun (bundan sonra —
Qanun) toloblori nozors alinmagla, sistemin daxili normativ sonadloari ilo tonzimlonir.

2. Sertifikat xidmetlarinin géstarilmasi va taraflorin vazifalari

2.1. Qeydiyyatdan kegmis Morkoz elektron imzanin istifadosi ilo bagl asagidaki
xidmotlori gostora bilor:

= sertifikatin verilmosi;

= sertifikatin qiivvesinin dayandirilmasi, barpa edilmaesi va sertifikatin lagv
edilmasi;

= sorgulara asasan sertifikatlar barade melumatlarin verilmasi;

= vaxt gostaricilorinin geyd edilmaosi;

= elektron imzanin yaradilmasi;

» imzanin istifadasi lizro maslohatlor verilmasi.

2.2. Akkredits edilmis Morkoz bu Qaydalarin 2.1-ci bandinds gostorilmis xidmatlori
tokmil sertifikat vo giiclondirilmis elektron imza iizro hoyata kegirir.

2.3. Akkredito edilmis Morkoz xidmatlorin etibarli gdstorilmasi {i¢iin asagidakilar1 tomin
etmolidir:

a) direktoriyanin gdstorilmosi vo miihafizasi, sertifikatin logv edilmosi xidmatinin
etibarli va toxirasalinmadan yerino yetirilmasini;

b) sertifikatin verilmasi, onun logv edilmao tarixi vo vaxtinin doqiq gostorilmasini;
¢) qanunauygun olaraq imza sahibi barado molumatlarin yoxlanilmasini;

¢) sertifikat xidmatlori sahosindo qobul edilmis taloblore uygun olan inzibatgiliq
vo idaraetmo tisullarindan istifado edon bilikli, tocriibali, soristali (xlisuson do
1daraetma, elektron imza texnologiyalar1 va tahliikasizlik todbirlorini hoyata
ke¢irmak qabiliyyatli) kadrlara malik olmant;

d) texniki vo kriptoqrafik tohliikesizliyi tomin edon etibarli sistemlori vo proqram
vasitalorindon istifadani;

e) sertifikatlarin saxtalagdirilmasina qars1 todbirlorin goériilmasini, Morkozdo
elektron imza yaratma molumatlar1 yaradildiqda iso bu proses zamani
konfidensialligin tomin edilmasini;

9) emal olunan informasiyanin miihafizasi {iglin texniki, kriptoqrafik, toskilati vo
todbirlor kompleksinin miioyyon edilmis tolob vo standartlara uygun hoyata
kegirilmasini;

f) foaliyyetini hoyata kecirmayas, o ciimlodon doymis ziyan1 6domays imkan veron
maliyys vasaitlorina malik olmant;

g) tokmil sertifikatlarla bagli xidmat gostorilmosi zamani toplanilan biitiin
molumatlarin qanunvericiliys uygun saxlanilmasini;



&) imza sahibins maxsus elektron imza yaratma molumatlariin qanunsuz
saxlanilmamasini vo ya kogiiriilmomaosini;

h) imza sahibi ilo miiqavilo baglamazdan avval onun sertifikatinin vo imza
vasitolorinin istifade qaydalari, o ciimlodon sertifikatin istifado mohdudiyyatlori,
Morkazin hiiquqi statusu vo akkredito voziyyati, iddialara baxilma vo
miibahisolorin halli barads yazili, aydin oxunan gokildo molumatlandirilmasini;

x) sertifikatlarin saxlanilmasi ti¢iin asagidaki toloblora cavab veron sistemlorin
istifadosini:

= ancagq solahiyyatli soxslorin miiraciot va diizalislor etmo imkaninin olmast;

* informasiyanin autentikliyinin yoxlanilmasi;

= sertifikatlarin vo sertifikatla bagli molumatlarin yalniz imza sahibinin
icazosi ilo imumi axtaris iigiin ag1q olmasi;

= tohliikesizlik toloblarine zidd olan texniki dayisikliklorin operatora balli
olmast;

= sertifikat xidmatlorinin gostorilmasi tigiin nozords tutulmus proqgram-
texniki vasitolorin tohliikesizliyi, bu vasitolorin miihafize edilon otaqlarda
yerlogdirilmasi vo otaqlara konar soxslorin buraxilmamasi.

2.4. Morkazin imza yaratma moalumatlarindan yalniz verilon imza sertifikatlarinin, imza
sertifikatlarina dair molumatlarin vo vaxt gostaricilorinin tasdiqi liciin istifads edils bilor.

2.5. Morkoazlor gostordiyi xidmatlori imza sahibi ils baglanmis miiqavilonin sortloring
uygun olaraq haftonin biitiin giinlorinin tam 24 saatinda etibarli, tohliikasiz olaraq tomin
etmolidirlor.

2.6. Imza sahibi asagidakilara riayot etmolidir:

a) Moarkazs tam vo diizgiin molumatlar togdim etmok;

b) imza yaratma vo yoxlama molumatlarindan yalniz sertifikatda nazords tutulmus
miinasibatlords istifado etmok;

¢) imza yaratma molumatlarin1 vo imza vasitalorini qorumaq, onlardan digor
soxslorin istifadasing yol vermomak;

¢) imza yaratma molumatlarinin {izorinds noazarati itirdikds vo ya buna tohliiko
yarandiqda, Morkoza dorhal xabor vermok va sertifikatin qiivvasinin

dayandirilmasini tolob etmok;

d) Morkozin «Sertifikat siyasatinndo nozords tutulmus digor toloblors riayot
etmok.

3. Sertifikatin verilmasi
3.1. Sertifikat miiraciot etmis soxslo Morkoz arasinda baglanmis yazili miiqavils osasinda
verilir. Bu mogsadls imza sahibi vo ya onun adindan ¢ixis etmok solahiyysti olan soxs

Morkozo miioyyan olunmus formali orizs ilo miiraciot edir.

3.2. Orizay»s asagidaki sonadlor slave olunur:



» imza sahibinin goxsiyyatini tosdiq edon sonadin surati;

= imza sahibinin adindan ¢ix1s etmak solahiyyati olan soxsa verilon etibarnama;
* hiiquqi soxs adindan ¢ix1s etmok solahiyyasti olan soxso verilon etibarnamo;

* imza sahibinin elektron imzani yoxlama moalumatlari.

3.3. Imza sahibi 6zii torafindon yaradilmis imzan1 yoxlama molumatlarina sertifikat
almagq {ligiin miiraciot etdikdo, sertifikatin verilmosi sorgusunun motninin kagizda cap
olunmus vo elektron niisxolorini togdim etmolidir. imza sahibinin imza yaratma va
yoxlama molumatlart Markazin miiayyanlasdirdiyi taloblara cavab vermalidir.

3.4. Zorurat oldugda, Morkoz miiraciot etmis $oxso imza vo yoxlama molumatlarini
yaratmasi li¢iin 6z avadanliglarini istifadoys vers bilor.

3.5. Markaz imza sahibi torofindon toqdim olunmus senadlerin diizgiinliiyiinii yoxlayir.

3.6. Sonadlorin yoxlanilmasi va sertifikatin verilmasi arizonin daxil oldugu tarixden 2
(ik1) is giinii orzinds aparilir.

3.7. Toqdim olunmus sonadlor diizgiin olduqda, miiraciot etmis soxslo Morkoz arasinda
yazili miiqavilo baglanilir vo ona sertifikat verilir, oks halda iso Morkaz sertifikatin
verilmasindon imtina edir.

3.8. Miigavilado gostorilon xidmatlorin novii vo tasviri, miiddati, qiymati, xiisusi sortlori,
sertifikata daxil edilon digor molumatlar, homg¢inin tokmil sertifikatlar vo onlar barads
molumatlarin imumi axtarigina imza sahibinin razilig1 gostorilmalidir. Qiymatlor mévcud
ganunvericiliyin toloblori nazars alinmaqla miisyyan edilir.

3.9. Markoaz sertifikatin verilmasi li¢iin imza sahibi ilo miiqavils baglamazdan avval onu
sertifikatin vo imza vasitalorinin istifads qaydalari, morkazin hiiquqi statusu vo akkredito
voziyyati barads molumatlandirmalidir.

3.10. Hazirlanmus sertifikat kagiz dasiyicida va elektron formada imza sahibins toqdim
edilir. Kag1z dastyicidaki sertifikat Markozin rosmi blankinda 2 (iki) niisxada tartib edilir,
solahiyyatli soxsin imzas1 ilo vo moéhiirle tesdiq olunur. Kagiz dasiyicidaki sertifikatlar
imza sahibi torafindon imzalandigdan sonra bir niisxasi Markozs qaytarilir. Elektron
formadaki sertifikat onu veron Markazin giiclondirilmis imzasi ils tosdiq edilir.

3.11. Markozds imza sahibinin soxsiyyotinin miiayyanlosdirilmasindon sonra o, verilonlor
dastyicisinda yazilmig imza yaratma vo yoxlama molumatlariin, kagiz dasiyicidaki
sertifikatin alinmasi, hamg¢inin Markaz torafindon malumatlandirilmanin aparilmasi
barads miivafiq jurnallarda imza edir.

3.12. Verilmis sertifikat Markoz torafindon «Verilmis sertifikatlar reyestrinna daxil edilir
va bu andan darc edilmis sayilir.

3.13. Verilan sertifikatlarin qiivvads olma miiddsti 3 (ii¢) ildon az olmamalidir, imza
yaratma vo yoxlama moalumatlarinin qiivvods olma miiddati iso sorti olaraq 1 (bir) ildir.

4. Sertifikatin qiivvasinin dayandiriilmasi, barpa edilmasi vo sertifikatin
lagv edilmasi



4.1. Sertifikat verildikdon sonra Morkoz Qanunun 13-cii vo 14-cii maddslorinds miioyyon
edilmis hallarda onun qiivvesini dayandira, barpa vo ya logv edo bilor. Bu zaman Moarkoz
«Sertifikatlar reyestrinnda sertifikatin voziyyetindoki dayisikliklorin qeydiyyatini aparir.

4.2. Imza sahibi sertifikatin qiivvesinin dayandirilmasi, barpa edilmasi vo ya sertifikatin
lagv edilmasi iigiin orizs ilo Morkozo miiraciot etmolidir. Markoz miiracioto uygun olaraq
toxirasalinmadan miivafiq tadbir goriir, bu barads imza sahibini molumatlandirir vo
«Sertifikatlar reyestrinndo sertifikatda edilon doyisikliklorin geydiyyatini aparir.

4.3. Imza yaratma molumatlarmin moxfiliyinin pozulmas1 kimi qiymotlondirilon
asagidaki hallarda imza sahibi 3 (ii¢) saat orzindo aidiyyati Morkozo molumat vermolidir:

* imza yaratma molumatlar1 dasiyicisi itdikdo;

* imza yaratma molumatlar1 dasiyicisi itdikds vo sonradan tapildiqda;

» informasiya sistemindo konfidensial informasiyanin sizmasina vo ya tohrif
olunmasina ciddi siibhalor olduqda;

* imza yaratma molumatlar1 dasiyicilarinin saxlandig vasitsloro miidaxilo
olamatlori va ya slibhalor olduqda;

* imza yaratma molumatlarinin vo onlarin aktivlesdirilmosi kodu diger soxslora
balli olduqda;

* imza yaratma moalumatlarinin yaradilmasinda istirak etmis omokdaslar isdon
¢ixdiqda.

4.4. Morkozin imza yaratma molumatlarinin maxfiliyi pozulduqda, Markoez miivafiq
tokmil sertifikatin logv edilmasi, homg¢inin imza yaratma molumatlarinin doyisdirilmasi
ticiin toxiresalinmaz todbirlor hoyata kegirir. Bu halda Markoz xidmot gdstordiyi imza
sahiblorini molumatlandirir vo onlarin imza yaratma molumatlari ilo imzalanmis
sertifikatlarinin doyisdirilmosini 6donigsiz tomin edir.

4.5. Sertifikatin qlivvesinin dayandirilmasi, barpa edilmasi vo logv edilmasi, maxfiliyinin
pozulmasi hallarinda imza yaratma molumatlarinin doyisdirilmasi prosedurlari
morkazlorin faaliyyatini tonzimloyan sanadlorde nazards tutulmalidir.

5. Sertifikatlar barada sorgular

5.1. Sertifikat xidmotlorinin istifadogilori verilmis sertifikatlar barodo molumatlarin
togdim olunmasi, imza yoxlama molumatinin imza sahibino moxsus olmasinin
tasdiqlonmasi barads sertifikati vermis Moarkazo sorgu ilo miiracist eds bilarlor.

5.2. Imza sahibinin razilig1 olmayan hallar istisna olmagq]la, sertifikatlar barado sorgulara
osason Morkoz verdiyi sertifikatin moxsus oldugu soxs, sertifikatin statusu vo sertifikat

barado digor molumatlari vers bilor.

5.3. Sertifikatlar barade sorgular {izro xidmot gostorilmasi Morkaz torofindon 6donissiz
aparilir vo malumatlarin verilmasi ti¢iin haqq alinmur.

5.4. Markazlor sertifikatlarin vaziyyatinin real vaxt rejiminds do yoxlanilmasini hoyata
kecira bilorlor.

6. Vaxt gostaricilarinin qeyd edilmasi



6.1. Vaxt gostoricilorinin qeyd edilmasi xidmati zamani vaxt gostaricisinin yaradilmasi,
onun xidmatin istifadogisine togdim edilmosi, geydiyyatinin aparilmasi vo saxlanilmasi
hoyata kegirilir.

6.2. Markoz vaxt gostaricilorinin geydiyyati xidmatini gostordikdos, faaliyyati lizra imumi
tolablorls yanasi, vaxt gostaricilorinin qeydiyyati ilo bagli olan toloblors do riayot etmoli
vo miivafiq tanzimlayici sonad asasinda foaliyyat gdstormolidir. Markoz yalniz vaxt
gostaricilorinin geydiyyat1 xidmoti gostordikds is9, sertifikatlarla baglh foaliyyati
tonzimloyan sanadlori hazirlamalidir.

6.3. Vaxt gostaricisindo saniys doqiqliyi ilo imumdiinya alagolondirilmis vaxtla
sinxronlasdirilmis Baki vaxti istifado edilir vo yaradilma aninda giiclondirilmis elektron

imza ilo geyd edilir.

6.4. Vaxt gostoricisinin yoxlanilmasi istifadocinin imza yoxlama molumati asasinda
apartlir.

6.5. Vaxt gostaricilorinin qeydiyyatt mévcud toloblorin pozulmasi ilo hoyata kegirildikdo,

xilisuson, vaxtin doqiqliyins riayst olunmadan va ya qiivvads olmayan tokmil sertifikata
malik giiclondirilmis imzadan istifads edildikdo, vaxt gostoricisi haqiqi sayilmuir.

7. Elektron imzanin yaradilmasi

7.1. Markoazlor 6z texniki vasitolorini imza sahiblorine toqdim etmokla, onlara elektron
imzanin yaradilma xidmatini gostarirlor.

7.2. Imza sahibi bu vasitolordon sorbost sokilda istifads edorak, imza yaratma molumatlar:
vasitasilo elektron imza yaradirlar.

7.3. Markoazlor texniki vasitolorin foaliyyatinin vo imza sahibinin istifads etdiyi imza
yaratma malumatlarinin tohliikasizliyine masuliyyst dasiyirlar.

8. Imzanin istifadasi iizre maslohatlar verilmasi

8.1. Imza sahiblorinin elektron imzadan diizgiin vo somorali istifado etmosi magsadi ilo
markazlor moaslohatlor verilmosi xidmatini hoyata kegirirlor.

8.2. Qanunun 17.2-ci maddssine uygun olaraq, miigavilo baglamazdan avval sertifikatin

vo imza vasitalorinin istifade olunma qaydalar1 barads imza sahibi ilo aparilan
molumatlandirma bu xidmots aid deyildir.

9. Reyestrin aparilmasi
9.1. Reyestr markazlor torafindon aparilan va onlarin giiclondirilmis imzasi ilo tasdiq
edilon siyahidir. Markaz «Sertifikatlarin reyestrinni vo «Logv edilmis sertifikatlarin
siyahisiyni vo digor siyahilari (masolon, «delta» siyahi) aparir.

9.2. Reyestrin torkibino asagidaki molumatlar daxil edilir:

= sertifikatin seriya ndmrasi;
* imza sahibi baraodo moalumatlar;



= sertifikatin qiivvads oldugu miiddst (miiddoatin baslandigi vo qurtardigi vaxt,
tarix);
= sertifikatin qiivvasinin dayandirilmasi vo ya logv edilmasi, tarixi vo sababi.

9.3. Reyestr vo siyahilara miiraciot imkan1 7 giin 24 saat orzindo tomin edilmolidir.

9.4. Qiivvado olan, qiivvesi dayandirilmis vo logv edilmis sertifikatlarin siyahilarinin
yenilosdirilmosi 3 saatdan gec olmayaraq, avtomatik yerino yetirilmolidir.

9.5. Sertifikatin verilmasi sorgusunun daxil olmasi ilo Markezds reyestra molumatlarin
daxil edilmosi arasindaki miiddat 72 saatdan, akkredito edilmis Markozdos iso 24 saatdan
¢ox olmamalidir.

9.6. Morkoz qiivvado olma miiddoti basa catmis sertifikatlar1 reyestrdon ¢ixarmali vo
arxivo vermolidir.

9.7. Reyestrlorin aparilmas1 zamani agsagidakilar tomin olunmalidir:

= reyestro molumatlar yalniz miivafiq solahiyyatli ig¢ilor torafindon daxil
edilmoalidir;

* molumatlarda icazasiz dayisiklik edilmomalidir;

» icazosiz miidaxilonin garsisinin alinmasi {igiin tadbirlor goriilmalidir.

9.8. Reyestrlorin aparilma proseduru markozlorin faaliyyatini tonzimloyon sonadlordo
noazords tutulmalidir.

10. Markazin faaliyyatinoe aid talablor

10.1. Morkazin faaliyyatinin Qanunun tolablorine uygun qurulmasi vo hoyata kegirilmosi,
onun etibarliliginin vo tohliikesizliyinin tomin olunmasi, hamginin istifadogilors
acgiglanmasi1 magsadi ila har bir Morkoz tonzimloyici sonadlar tortib edorak onlara riayot
etmolidir.

10.2. Hor bir Markaz 6z faaliyyatini asason «Sertifikat siyasati» va «Sertifikatin tatbiqi
qaydalar kimi tonzimlayici sonadlor osasinda hayata kegirir.

10.3. «Sertifikat siyasoti» Markozin foaliyyatinin togkilinin asaslarini gosterir,
«Sertifikatin totbiqi qaydalar iso onun hoyata kecirilmasi qaydasin1 miioyyonlosdirir.

10.4. «Sertifikat siyasoti» 6ziindo sertifikatlarin verilmasi, dorc olunmasi haqqinda
molumatlari, homg¢inin Markazin gostordiyi xidmaotlori oks etdiran sonoddir.

10.5. «Sertifikatin totbiqi gaydalari» xidmotin gostorilmasi zamani tohliikosizlik
tadbirleri, sertifikatlarin verilmasi, qiivvesinin dayandirilmasi, barpa olunmasi vo logv
edilmosi haqqinda molumatlari, sertifikatlara miiraciot imkanlarini ohato edir.

10.6. Morkoz vaxt gostoricisinin geydiyyat1 xidmatini gostordikdo, «Vaxt gostoricisinin
geyd edilmasi qaydasi»ni tortib edib ona riayot etmolidir.

10.7. Markozlor faaliyyati dovriinds texniki, kadr vo maliyye imkanlarina, o climlodon
istifadacilora vurula bilocok zarari 6domak ti¢iin maliyys imkanlarina malik olmali,
etibarl vo fasilosiz xidmat gdstormalidirlor.



11. Tahliikosizlik tadbirlari ilizra talablor

11.1. Moarkazlor faaliyyetlorinin tohliikosizliyini vo imza sahiblori barodo molumatlarin
miihafizosini informasiya tohliikasizliyi lizro beynolxalq standartlara uygun olan
prosedurlar asasinda tomin etmolidirlor.

11.2. Tohliikasizlik prosedurlart osason asagidakilar1 ohato etmalidir:

= informasiya tohliikasizliyi (idaragilik vo prosedur saviyyalorinda) tadbirlori,

* maliyya vosaitlori vo zororin 6donilmo mexanizmlori;

» is¢i heyoto aid toloblor;

= avadanliglarin, homginin onlarin yerlosdiyi yerlorin miihafizosi vo onlardan ancaq
icazoli soxslorin istifadesinin tomin edilmasi;

* informasiya sistemlorine icazasiz daxilolmanin garsisinin alinmasi todbirlori;

* icazosiz olaraq doyisikliklor aparilmasinin qarsisinin alinmast tizrs todbirlor.

11.3. Markaz tohliikasizlik talabloring riayat olundugunu miioyyanlogdirmak, eyni
zamanda xidmatlorin istifadogilorindo etibarliliga inam yaradilmasi maqsadi ilo faaliyyato
basladig1 miiddst nozors alinmaqla, hor il informasiya sisteminin tohliikosizlik auditini
kecirmolidir. Auditin naticasi 30 (otuz) giin oarzindo Azarbaycan Respublikasinin Rabito
vo Informasiya Texnologiyalar1 Nazirliyino (bundan sonra — RITN) toqdim edilir.

11.4. Tohliikasizlik prosedurlari ictimaiyyat ii¢iin agiqlanmir, onunla yalniz RITN vo
onun salahiyyatli nlimayandolori nazarat funksiyalarini yerino yetirorkon tanis ola
bilarlor.

11.5. Akkredits edilmis Moarkazin faaliyyastinin tohliikssizliyi informasiya miihafizasi
sisteminin layihalondirilmasinds istirak edon, bu sistemo texniki xidmat gostoron vo
informasiyanin miihafizasinin voziyystine nazarat edon xiisusi toyin edilmis solahiyyatli
soxs va informasiya miihafizosi xidmati toraofindon tomin olunur.

12. Maliyya imkanlarina olan taloblor

12.1. Morkoz foaliyyetini Qanuna uygun olaraq tam sokilde hayata kegirmak ti¢iin kifayot
edon maliyys imkanlarina malik olmalidir. Maliyys resurslar1 asagidakilar: tomin
etmolidir:

» faaliyyetinin hoyata keg¢irilmasini;

* lazim olan avadanliq vo vasitolorin oldo edilmasi vo totbiq edilmasini;

» isci heyatin pesokar soviyyoda saxlanilmasini;

» har il informasiya sisteminin auditinin kegirilmosinin tomin edilmasini;
= istifadagilora doayaen ziyanin 6donilmasini.

12.2. Markoz gostoracayi xidmatlorin hacmindan vo xiisusiyyatlorinden asili olaraq,
miiayyan edilmis talablors uygun sokilds faaliyyatini tomin etmak ii¢lin bank hesabinda
qanunvericiliklo miiayyon edilmis vesaito malik olmalidir.

12.3. Moarkazlor faaliyyatlori naticasindo imza sahibino vurulmus maddi zororin

0donilmosi ti¢lin prosedurlar miioyyonlosdirmalidirlor. Bu moagsadls sigortalama
imkanlar1 da nazordo tutula bilor.

13. Kadrlara aid talablor



13.1. Markozlor foaliyyatlorini tomin etmok mogsadi ils bilikli, tocriibali vo saristali,
homg¢inin 6hdsliklorini yerino yetirmok {i¢iin kifayot edon sayda is¢i heyato malik
olmalidirlar.

13.2. Markozin texniki is¢i heyati on az1 asagida gdstarilon sahalords tocriibays malik
olmalidir:

= tohliikasizlik texnologiyasi, kriptoqrafiya, elektron imzanin idaroedilmo
infrastrukturu;

= tohliikesizliyin qiymatlondirilmasi iizro texniki normalar;

» informasiya sistemlori.

13.3. Akkredito edilmis Moarkozdo geydiyyat inzibatgisi, sertifikat inzibatgisi,
tohliikasizlik inzibatgisi va sistem inzibatgisi vozifalori nozords tutulmalidir.

Qeydiyyat inzibatcis1 sertifikatlarin yaradilmasi vo logvi, qiivvesinin dayandirilmasi va
barpa edilmosi zamani imza sahiblorinin miioyyanlagdirilmasini hoyata kegirir.

Sertifikatlagdirma inzibatgisi sertifikatlarin hazirlanmasina, sertifikatlarin reyestrlorinin
aparilmasina vo Markozin imza yaratma moalumatlarinin saxlanilmasina va istifadesino
mosuldur.

Tohliikasizlik inzibatcist informasiya miihafizasi xidmatinin torkibinds foaliyyot gostorir
va Morkazin informasiya miihafizasi sisteminin islomasina cavabdehdir.

Sistem inzibatcist Morkozin informasiya sisteminin proqram-texniki kompleksinin isino
cavabdehdir.

Tohliikasizlik inzibatgis1 vozifasinin digor vozifalorls birgs icras1 gadagandir, bu qayda
imkan daxilindes digor vozifolora do samil edilmalidir.

14. Texniki avadanliq ve texnologiyalara aid tolablor

14.1. Markaz sertifikatlarin, elektron imza yaratma vo yoxlama molumatlarinin verilmasi
ucin sertifikatlagsdirilmis imza vasitalorindon istifado etmolidir.

14.2. Morkoz foaliyyato baslamazdan avval vo qeydiyyatdan keg¢dikdon sonra har il
informasiya sisteminin auditini ke¢irmali, sistemdan etibarli istifadoni tomin edon texnika
va texnologiyalari totbiq etmolidir.

14.3. Morkoz elektron imzalarin yaradilmasi xidmaotini gdstordikds, miivafiq texniki vo
prosedur tisullarla istifado edilon imza vasitolorinin asagidaki sortlori 6domasi tomin
olunmalidir:

= elektron imza yaratma molumatlariin bir dofs daxil edilmasi vo onlarin
maxfiliyinin qorunmas;

= zoruroat olmadan elektron imza yaratma molumatlarinin suratinin ¢ixarilmamasi vo
moveud miimkiin texnologiyalar vasitosilo imzanin saxtalasdirilmaqdan miihafizo
edilmasi;

* imza sahibinin malik oldugu elektron imza yaratma molumatlarimin basqalar
torofindan istifads edilmasinin qarsisinin alinmasi.



14.4. Imza vasitolori imzalanacaq molumatlar1 doyisdirmomalidir vo ya bu molumatlari
imzalanma prosesindon gabaq imzalayan soxso verilmosinin garsisini almalidir.

14.5. Morkaz istifado olunan informasiya sisteminin idaro olunmasi vo tohliikosizliyi
maogqsadi ilo beynolxalq praktikada taninan informasiya tohliikosizliyi {izro standartlara
uygun olan prosedurlardan vo metodlardan istifado etmolidir.

14.6. Morkozin istifado etdiyi imza vasitolori osason asagidaki funksiyalar1 yerino
yetirmalidir:

= sertifikatlarin verilmasi vo onlarin idars edilmaosi ilo bagli olan molumatlarin
manbayinin yoxlanilmasi;

* miibadilo olunan molumatlarin tamliginin yoxlanilmast;

» gondorilon molumatlarin imzalanmast;

* isci informasiyanin arxivlosdirilmasi vo onlarin elektron imza ilo imzalanmasi;

» saxlanilan vo miibadilo olunan molumatlarin, homginin istifads edilmis
kriptografik acarlarin tamliginin gézlonilmasi;

» Morkoz torafindon istifads olunan imza yaratma molumatlar1 dastyicilarinin
miihafizo olunmasi;

* informasiya resurslarina (Markozin imza yaratma moalumatlarina, tokmil
sertifikatlara, logv edilmis sertifikatlarin siyahisina, saxlanilan digor rosmi
sonadlor barads molumatlara) miiracistin idars olunmast;

» informasiya tohliikasizliyi ilo alagoadar kegirilon daxili auditls bagli mslumatlarin
yaradilmas1 vo saxlanilmasi.

14.7. Markoz imza vasitolorindon hamginin asagidaki moagsadlor ii¢iin istifado eds bilor:

» elektron imzanin yoxlanilmasi;

= sertifikatin voziyyatinin real vaxt rejiminde yoxlanilmasi protokolunun
dastoklonmasi;

= tokmil sertifikatda unikal identifikasiya adinin mévcudlugunun yoxlanilmast;

* imza yaratma molumatlarinin saxlanilmasi va istifadosi li¢ilin tohliikosizliyi tomin
edon parollu plastik kartlardan, soxsi identiklogdirmo ndmrasindon vo ya
biometrik identiklosdirma vasitolorindon istifado edilmosi.

15. Sertifikat xidmotlorinin géstarilmasi lizro malumatlarin
saxlanilmasina aid taleblar

15.1. Markozlor Qanunun 15-ci maddosine uygun olaraq sertifikat xidmaotlori {izro
sonadlarin saxlanilmasini tomin etmalidirlor.

15.2. Sertifikatda gdstorilmis istifade sahalari lizro Azorbaycan Respublikasinin
ganunvericiliyi ilo miioyyon edilmis miiddot orzinds hiiquqi qlivvads olan, qiivvosi
dayandirilmis vo ya logv edilmis sertifikatlar, hom¢inin ona aid diger sonad vo
molumatlar Markoazdo saxlanilir.

15.3. Morkoz asagidaki sonadlorin saxlanilmasini tomin edir:

15.3.1. sertifikat xidmatlarinin tohliikasizliyinin tomin edilmasing aid sonadlari;

15.3.2. imza sahiblari ilo baglanmis miiqavilalori;



15.3.3. moarkoazin sertifikati asasinda verilon sanadlarin suratlorini;
15.3.4. imza sahibinin tolimatlandirilmasini tosdiq edon sonadlori;

15.3.5. sertifikatin hiiquqi qiivvesinin dayandirilmasi, borpa edilmasi vo logv
olunmasi1 haqqinda sonadlori.

15.4. Morkozlor istifads etdiyi texniki avadanligin vo texnologiyanin cari voziyyati ilo
olagodar sonadlori do saxlamalidirlar.

16. Standartlar va texniki sanadlar

16.1. Morkozlor foaliyyatindo sonadlors riayat etmalidirlor:

Akkredito edilmis Morkozin faaliyystinin Umumi ETSI TS 101 456, CEN/ISSS CWA 14167-1
toskili

Tokmil sertifikatlar ETSI TS 101 862, ITU-T Rec.X-509 v.3.
Sertifikatin verilmasi sorgusunun formati PKCS#10

«Sertifikat siyasoti» vo «Sertifikatin totbiqi RFC 3647

qaydalar1»

Informasiya sisteminin tohliikesizliyinin auditi | ISO15408 vo ya ona uygun olan milli standart
vo ekspertizasi standarti

Imza yaratma molumatlarinin yaradilmasi, Umumi talablar (Common Criteria), ISO15408-2

saxlanilmas1 vo ya istifadasi uygun olaraq EAL3 vo ya ondan yuxari olan
tohliikasizlik soviyyasi

Giiclondirilmis elektron imza yaratma CWA 14169 standartina uygun vo TS ISO/IEC

molumatlari 15408 (-1,-2,-3) vo ya ISO/IEC 15408 (-1,-2,-3)
g0ro on az1 EAL4+

Elektron imzanin yoxlanilmasi CEN/ISSSCWA 14167-1

Sertifikatin voziyyatinin real vaxt rejimindo RFC 2560

yoxlanilmasi protokolu

Alqoritmlor vo parametrlor ETSI SR 002 176

Imza sahibinin imza yaratma vo yoxlama RSA ii¢lin oan az1 1024 bit vo ya

molumatlari

DSA 1iigiin on az1 1024 bit vo ya

DSA elliptik ayrisi {i¢iin on az1 160 bit
Heg-funksiya:

RIPEMD — 160; vo ya

SHA —1

Akkredito edilmis Morkozin imza yaratma vo RSA - on az1 2048 bit vo ya
yoxlama molumatlari
DSA - on az1 2048 bit vo ya

DSA elliptik ayrisi {i¢iin on az1 256 bit



Tohliikosizlik meyarlari

Vaxt gos

taricilori va xidmatlori izra

«Vaxt gostaricilorinin geyd edilma qaydasi»

Imza yaratma vo yoxlama proseduru

Hes-funksiya

Sira Ne-
Si

1.

Heg-funksiya:
RIPEMD — 160; va ya

SHA —1
CEN/ISSSCWA 14167-1,

ETSITS 101 456
TS ISO/IEC 17799 va ya

ISO/IEC 17799
ETSITS 101 861

SEN/ISSSSWA 14167-1

ETSITS 102 023

QOST 34.310-95 Informaiiionnas texnoloqio.
Kriptoqraficeskas zahita informaiiii. Protiedur1
virabotki 1 proverki glektronnoy tiifrovoy podpisi
na baze assimetricnogo kriptograficeskogo
algoritma

QOST 34.311-95 Informaiiionnas texnoloqio.
Kriptografigeskas zahita informaiiii. Funkiiio
xgsirovanio

16.2. Istifads edilmis beynolxalq anlayislar

istifads edilmis anlayislar

Avropa Sertifikatlar Toskilati
Informasiya Comiyyatinin
Standartlasdirma Sistemi

Beynolxalq Standartlar Toskilati

Logv edilmis sertifikatlarin reyestri

«Sertifikat siyasoti»
Sertifikatin totbiqi qaydalari

Sertifikatin voziyyatinin real vaxt
rejiminds yoxlanilmasi protokolu
Unikal identifikasiya ad1

Umumdiinya slagolondirilmis vaxti

Umumi talablor

Ingilis dilinds Qisaltmalar
European Committee CEN/ICCC
for Standardization
Information Society
Standardization System
International ISO
Standardization
Organization
Certificate Revocation CRL
List
Certificate Policy CP
Certificate Practice CPS
Statement
On-line certificate OCSP
status protocol
Unique identification Dname
name
Coordinated Universal uTcC
Time
Common Criteria CcC



Azarbaycan Respublikast
Nazirlor Kabinetinin
2006-ct il 28 yanvar tarixli,
27 némrali garart ila
tasdiq edilmigdir

Elektron sonadlorin miubadiloasi

Qaydasi

1. Umumi miiddaalar

1.1. Bu Qayda «Elektron imza va elektron sonad haqqinda» Azaorbaycan Respublikasi
Qanununun tatbiq edilmosi barado» Azarbaycan Respublikasi Prezidentinin 2004-cii il 26
may tarixli, 65 ndmrali Formaninin 1.8-ci bandins uygun olaraq hazirlanmisdir vo
elektron sonod miibadilasinin qaydasini miisyyanlogdirir.

1.2. Bu Qayda torkibindo dovlst sirri togkil edon molumatlar olan elektron sonadlora
samil edilmir.

1.3. Dovlat hakimiyyati organlari, idaro, toskilat vo miiassisolori elektron sonad
miibadilosini Azarbaycan Respublikasi Prezidentinin 2003-cu il 27 sentyabr tarixli, 935
nomrali Forman ils tosdiq edilmis «Ddvlat hakimiyyasti orqanlarinda, idars, togkilat vo
miiossisalorinds kargiizarligin aparilmasina dair Tolimat»in miiddealarint nazars almaqla
hayata kegirirlor.

2. Elektron sanad miibadilasinin tagkili
Elektron sonad miibadilssine asagidakilar daxildir:

= elektron sonadin formalasdirilmast;

» rekvizitlorin va giiclondirilmis elektron imzanin slava edilmasi;
= elektron sonadlorin gondoarilmasi;

» elektron sanadin haqiqiliyinin yoxlanilmast;

= elektron sonadin alinmasinin tosdiqi;

» daxil olan va ya gondarilon elektron sanadin qeydiyyati;

= elektron sonadin saxlanilmasi.

3. Elektron sanadin formalasdiriimasi

3.1. Elektron sonad «Elektron imza vo elektron sonod haqqinda» Azorbaycan
Respublikasi Qanununun (bundan sonra — Qanun) 22-ci maddasinds gostorilmis
qurulusda formalasdirilir. Elektron sonadin mozmunu va linvanlandigi soxs barasindo
molumatlar iimumi hissads qeyd edilir.

Elektron sanadds elektron imza ilo yanasi, bir qayda olaraq, sonadin qeydiyyat némrasi,
tarixi, invani, gondaran togkilatin (soxsin) rekvizitlori oks etdirilmalidir.



3.2. Elektron sanadlorin yaradilmasi zamani onun istifadasi vo gondorilmasi
xlisusiyyatlorini oks etdiron olavo molumatlar da (telefon nomrolori, faks, elektron-poct
tinvani, elektron sonadi tosdiglomak hiiququna malik olan iddiaginin ad1 vo soyad1 vo s.)
gostorilo bilar.

3.3. Elektron sonadlords rekvizitlorin torkibi va yerlosdirilmasi sxemi sonadlorin tortibati
lizro kargiizarliq qaydalari ilo kagiz sonadlor {i¢iin miioyyanlogdirilmis toloblors uygun
olmalidir.

4. Elektron sanadin géndarilmasi va alinmasi

4.1. Elektron sonadin gondorilmasindon avval onun diizgiin tortibati (elektron imzaya,
asas va alave rekvizitlora malik olmasi) vo invanlanmasi yoxlanilir.

4.2. Elektron sonad gondoran (bundan sonra — Gondaran), onun adindan ¢ixis etmak
solahiyyati olan soxs vo ya Gondaronin proqramlasdirdigi gaydada avtomatik foaliyyot
gostoron informasiya sistemi torafindon gondorils bilor.

4.3. Elektron sonad Qanunun 27.3-cii maddssindo asagidaki hallarda Gondaron torafindon
gondorilmomis hesab olunur:

4.3.1. elektron sonadin gondarilmomasi barads bildiris almisdirsa;
4.3.2. elektron sonadin haqiqiliyi tasdiglonmomisdirss;

4.3.3. elektron sonadin haqiqiliyinin yoxlanilmasi naticosinds elektron sonadi
alana (bundan sonra — Alan) balli olmusdur va ya balli olmali idi ki, qobul
edilmis elektron sonad basqa sonadin avtomatik tokraridir.

4.4. Toroflor arasindaki miigavilads basqa hallar miioyyon edilmomisdirso, Alan qabul
etdiyi elektron sonadin haqiqiliyinin tosdiglonmasi naticasindo Géndaranin onu
yolladigina omin olur va istonilon, o ciimlodon avtomatik vasitolorls alinmani birmonali
tosdiq edon gaydada Gondorani molumatlandirir.

4.5. Elektron sonadlor toroflor arasinda razilasmaya uygun olaraq miivafiq qaydada
tasdiglona bilar. Tasdiqlonma Alanin elektron imzasi ilo imzalanmis elektron sonad va ya
elektron imzasiz avtomatik bildiris soklinds ola bilor.

4.6. Gonderonin gostordiyi vo ya toroflor arasinda baglanmis miigavilode miisyyon
edilmis miiddat arzinds tosdigloms alinmamisdirsa, Gondoran bu barada Alani
molumatlandirir va tasdiglomenin gondorilmasi miiddatini toyin edir. Gdstarilon
miiddotdo Gondoran tosdiqloms almadiqda, elektron sonod gondorilmomis sayilir.

Bu halda Gondaran elektron sanadin mozmununu Alana digar rabita vasitalori ilo catdira
bilor.

5. Elektron sanadin haqiqiliyinin yoxlanilmasi

5.1. Elektron sonadin yoxlanilmasi elektron imza vasitolorindon istifado edilmoklo,
asagidaki marhalolor tizro aparilir:



5.1.1. elektron sanadin miisyyon olunmus formaya uygunlugu va zoruri
rekvizitlora malik olmasinin yoxlanilmast;

5.1.2. elektron sonaddoki elektron imzanin hoqiqiliyinin yoxlanilmasi.

5.2. Elektron imzanin hoagqiqiliyi «Elektron imzanin yoxlanilma Qaydasi»na uygun olaraq
yoxlanilir.

5.3. Elektron sonadin yoxlanilmasinin miisbat noticolondiyi halda o, icraya qobul edilir vo
ya olavo emala verilir.

5.4. Elektron sonadin yoxlanilmasinin monfi naticasi miinaqisali hal hesab olunur vo
toroflor arasinda razilasdirilmis qaydada hall edilir.

6. Elektron sanadin qeyda alinmasi
6.1. Elektron sonadlorin qeyds alinmasi elektron vo ya kagiz-ugot jurnallarinda aparilir.
6.2. Elektron soanadlorin elektron jurnallarda geyds alinmasi zamani qeydo alinma

molumatlarinin icazosiz miidaxilslordon miihafizasi va tosadiifon mohv va ya tohrif
edilmosing yol verilmomosi tomin edilmalidir.

7. Elektron sanadin saxlaniimasi

7.1. Qanunun 29-cu maddasine uygun olaraq elektron sonadin saxlanilmasi zamani
asagidaki sortlor tomin olunmalidir:

7.1.1. elektron sonad yaradildig:, Gtiiriildiiyii vo ya qobul edildiyi qurulusu
saxlasin;

7.1.2. elektron sanad onu géndorani, alani, géndarilma va alinma vaxtini miioyyon
etmoyo imkan versin;

7.1.3. elektron sonadds olan informasiya novbati istinad ii¢iin istifads edils bilsin;

7.1.4. elektron sonadin saxlanilma miiddsti kagiz sonad {i¢iin nozords tutulmus
miiddatdon az olmasin;

7.1.5. qanunvericiliklo va toraflarin razilig1 ilo miioyyan edilon digor sortlors
uygun golsin.

7.2. Elektron sanadlorin saxlanilmasi zaman1 miivafiq ugot jurnallarinin, elektron imza
yoxlama molumatlarinin (onlarin sertifikatinin) aparilmasini va elektron imzalarin
yoxlanilmasini tomin edon proqramlarin saxlanmasi tomin olunmalidir.

7.3. Elektron sanadlorin saxlanilmasi zaman1 miinaqisali vaziyyatlorin arasdirilmasinin
hoyata keg¢irilmasi tigiin elektron sonadlor vo miivafiq elektron imza yoxlama molumatlari
arasinda bagliliq (sinxronlagdirma) tomin edilmalidir.

7.4. Elektron arxivlor icazosiz miidaxilodan, tosadiifi mohv va ya tohrif olunmadan
miihafizo edilmalidir.



8. Elektron sanad miibadilasinde informasiya tahliikasizliyi

8.1. Elektron sonad miibadilosi zaman1 informasiya tohliikasizliyinin tomin edilmasi li¢iin
program-texniki, inzibati vo toskilati todbirlor hoyata kegirilmolidir.

8.2. Elektron sonadin tarkibinds olan konfidensial va fordi melumatlarin miihafizasi tigiin
miivafiq vasitolorden istifads oluna bilar.

8.3. Elektron sonadlorls yanasi, onlarin rekvizitlori vo elektron imzalart miihafizo
olunmalidir.

8.4. Dovlat orqanlarinda elektron sanad dovriyyasinin togkili zamani informasiya
tohliikasizliyi lizra toloblorin yerins yetirilmosi, Azorbaycan Respublikasinin
qanunvericiliyi ilo miiayyan edilmis toloblora uygun sertifikatlasdirilmis proqram-texniki
vasitalorin va toskilati tadbirlorin totbiqi ilo hayata kegcirilir. Sertifikatlagdirilmis miihafizo
vasitolori istismar sonadlorinde miioyyon olunmus talablors vo sortlors ciddi riayat
edilmoakls istifads olunmalidir.



